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Antares-NetlogiX

ANLX.CLOUD DARKNET MONITORING

Unser Modul fur Digital Risk Protection

Mit steigender Bedeutung des Dark Web fiir Cyberkriminelle stehen die Cybersecurity-Experten vor neuen
Herausforderungen. Denn Cyber-Angreifer haben dort méglicherweise Zugang zu kritischen Informationen
iiber Ihr Unternehmen. Mit Digital Risk Protection (DRP) fur Ihre kritischen Assets (zB. Domainname, IP-Adressen,
Markenbezeichnung, Geschdftsfuhrer, Kreditkorten) schutzen Sie Ihr Unternehmen, lhre Organisation und
Einzelpersonen vor Cyberkriminalitét. Wir Gberwachen fur Sie das Surface Web, Deep Web und Dark Web.

CYBERSICHERHEIT & DARK WEB

LEAKED DATA

: ' VULNERABILITIES

analysieren, indizieren und
Uberwachen Dark Web, Deep Web,

. . DEEP WEB
Surface Web und soziale Medien.

Dadurch schutzen wir Ihre kritischen THREATS

digitalen Assets und Daten vor

Missbrauch. FRAUD
DARK WEB

UNSER SERVICE IM UBERBLICK

Fur Ihre kritischen Assets stehen folgende Service-Kategorien zur Verfugung:
Dark Web Forums Global Media (Nachrichten und Medienkandle)
Dark Web Markets Exposed Services
Credential Leaks Domains & Whois (Uberwachung exakter Uber-
(External Data Breach-Monitoring und Paste Bins) einstimmungen, Variationen und hdufige Falsch-

. . schreibungen lhrer Domain, lhres Markennamens
Social Media

(inkl. Twitter, Facebook, YouTube und vkontakte) bzw. Ihrer Warenzeichen)
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BEDROHUNGEN

Diebstahl passiert unbemerkt

Dass Daten und Informationen gestohlen wurden, ist
immer schwieriger herauszufinden, da sie aus dem
WWW und Deep Web ins Dark Web wandern.

Immer einen Schritt zu spat
Cyber-Kriminelle handeln schnell und entwickeln
standig neue Techniken. Sie agieren im Verborgenen

und potenzielle Ziele wiegen sich in Sicherheit.

Fehlendes Knowhow
Unternehmen verfigen im Normalfall nicht tber die
Kapazitdten, um es mit der neuen Generation von

Cyber-Kriminellen aufzunehmen.

UNSER SERVICE IM DETAIL

Auswahl der
Servicekategorien
(z.B. Darknet Foren, Credential
Leaks, Darknet Markets ...)

GEGENMASSNAHMEN

Risiko erkennen
Stdrken Sie Inre Sicherheitslage, indem Sie bosartige
Aktivitéten, die auf Ihr Unternehmen oder Team

abzielen, erkennen und abwehren.

Risiko verstehen
Finden Sie heraus, welche Informationen Uber Ihr
Unternehmen im Dark Web verfugbar sind, um

Cyberangriffen und Betrug besser vorzubeugen.

Risiko reduzieren
Unser SOC-Team identifiziert, reduziert und beseitigt
auf Wunsch Risiken fur Ihr Unternehmen.

Laufende Analyse
& tdgliche Auswertung

[taglicher Report

Definition der

kritischen Assets
(Personen, Domains,
IP-Adressen ...)

Einrichtung des
Monitorings
(Unsere Cyber Security Analysten fihren
einen Basischeck durch und richten die

Take Down Service
(Optional kénnen wir Ihnen auch
Léschdienste zur Entfernung der

Daten aus dem Internet anbieten)

Risikotiberwachung ein)

SICHERHEIT UND DATENSCHUTZ

Der Betrieb unserer Services und unserer Partner-Services erfolgt ausschlieRlich innerhalb der EU und ist somit nur
Osterreichischem und EU-Recht unterworfen. Unsere Mitarbeiter werden regelmdRigen Sicherheitstiiberpriifungen
unterzogen, haben Vertraulichkeitserkldrungen zu unterfertigen und werden jahrlich in die entsprechenden
Sicherheitsstandards unterwiesen (PCI DSS, DSGVO, 1SO27001, Grundschutzhandbuch, etc.). Seitens Antares-
NetlogiX werden keine Daten, die Uber das Unumgdngliche hinausgehen (wie z. B. Lizenzdaten), an inléndische
oder ausldndische Behérden bzw. Unternehmen weitergegeben.

Wir garantieren lhnen ein Hochstmaf an Sicherheit!

Antares-NetlogiX Netzwerkberatung GmbH
FeldstralRe 13, A-3300 Amstetten
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