Ist Inr Unternehmen schon reif fur NIS2?
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REIFEGRADANALYSE SORGT FUR DEN DURCH-
BLICK BEI DER NIS2-RICHTLINIE

PRESSEMELDUNG

Amestetten, 23.05.2023

Eigentlich verfolgt die EU mit ihrer neuen Richtlinie
zur Cybersicherheit (NIS2) ein wichtiges Ziel: Unter-
nehmen und Organisationen miissen sich und ihre
Kunden besser vor Cyberangriffen schiitzen. Trotzdem
sorgt NIS2 auch fiir viel Verunsicherung: zum einen
sind wesentlich mehr Einrichtungen betroffen als
bisher - alleine in Osterreich sind es schatzungsweise
3.400* - zum anderen gibt es umfangreiche Auflagen
und hohe Geldstrafen bei VerstéRen.

Das Problem dabei: viele Unternehmen wissen gar
nicht genau, wo sie in punkto Cybersicherheit stehen
und wo sie sich verbessern missen. Diese Fragen
lassen sich mit einer Reifegradanalyse von Antares-
NetlogiX detailliert beantworten - der erfahrene IT-
Dienstleister aus Amstetten in Niederésterreich bietet
diesen hilfreichen Service an.

Bei der Reifegradanalyse wird mithilfe eines

umfangreichen Fragebogens Uberpruft, ob
sicherheitsrelevante technische und organisatorische
MafRnahmen vorhanden sind. Das Kundenunternehmen
muss dafudr keine Vorbereitungen treffen: Die Experten
von Antares-NetlogiX stellen in  gemeinsamen
Meetings diverse Fragen, dieser Prozess dauert etwa
vier Halbtage. Anhand der Antworten werden Soll-
Ist-Vergleiche aufgestellt. Dabei wird einerseits die
technische Seite betrachtet, z. B. der Schutz vor Schad-
Software,

Patch-Konzepte oder Backup-Abhdartung.
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Die organisatorischen Fragen beziehen sich etwa auf
Awareness Trainings, interne sowie externe Richtlinien
und das Notfallmanagement.

DI (FH) Gerhard Kratschmar, Compliance Consultant
von Antares-Netlogix: ,Viele denken, sie hatten alles
getan, um sich gegen Angriffe zu schutzen und sie
waren sicher aufgestellt. Eine Reifegradanalyse kann
da zu echten Aho-Erlebnissen und zu der Erkenntnis
fuhren, dass doch Handlungsbedarf besteht. Man
gewinnt einen Vorsprung gegenuber Cyberkriminellen,
wenn man seine Schwachstellen vor ihnen erkennt.”

Am Ende wird ein Spinnendiagramm erstellt, in dem
das aktuelle Sicherheitslevel in den verschiedensten
Bereichen grafisch dargestellt wird. Daran lasst sich
ablesen, welche MalRnahmen mit welcher Prioritéit
ergriffen werden sollten. Sehr hdufig werden gleich
nach den ersten Terminen Verbesserungen umgesetzt,

weitere Projekte kdnnen zeitlich priorisiert werden.

Die Reifegradanalyse liefert einen objektiven Querschnitt
durch das gesamte Unternehmen. Neben NIS2 helfen
die Ergebnisse auch bei anderen Anforderungen, die
Unternehmen und Organisationen einhalten mussen:
sei es die DSGVO, Vorschriften eines Wirtschaftsprufers
oder die Rahmenbedingungen einer Cyberversicherung.
AuRerdemempfiehltsicheinsolcherUberblickimmerdann,
wenn eine Zertifizierung (zB ISO 27001) gewunscht wird.

1 Governance und Risikomanagement 50
2 Umgang mit Dienstleistern, Lieferanten und Dritten _
3 Sicherheitsarchitektur 80
4 Systemadministration 90
5 Identitats- und Zugriffsmanagement _
6 Systemwartung und Betrieb 70
7 Physische Sicherheit 70
8 Erkennung von Vorfallen 70
9 Bewaltigung von Vorfallen 70
10 Betriebskontinuitat 30
11 Krisenmanagement 20
Al12 Awareness 50
A13 Abhartungsmalnahmen 80
Al4 Backup 60
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Die NIS2-Richtlinie ist Mitte J&nner 2023 in Kraft getreten.
Die EU-Mitgliedsstaaten haben noch bis zum 17.
Oktober 2024 Zeit, sie in nationales Recht umzusetzen.
Unternehmen sind allerdings gut beraten, nicht bis
zum Umsetzungstermin zu warten, sondern sich so frih

S

ANTARES
NETLOGIX

WICHTIG: Antares-Netlogix kann keine rechtsverbindliche
Auskunft dartber geben, ob ein Untemehmen/eine
Organisation von NIS2 betroffen ist oder nicht. Dazu
gibt es beispielsweise einen Online-Ratgeber der

Wirtschaftskammer: https://ratgeber.wko.at/nis2

wie moglich mit den kommenden Anforderungen zu

* Laut Aussendung der Osterreichischen Computer Gesellschaft https://www.ots.
at/presseaussendung/OTS_20230331_0TS0048/wie-wirkt-sich-nis-2-auf-ihr-
unternehmen-aus

befassen. Die Beratungs-Nachfrage wird das Angebotim
n&chsten Jahr voraussichtlich bei weitem Ubersteigen.

Abschlussbericht

(sie erhalten einen Abschlussbericht

Aufbereitung der
Ergebnisse durch
ANLX Experten
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Gemeinsame Erhebung
Ihres aktuellen
Reifegrades

(Dauer ca. vier Halbtage)

Folgeprojekte

(wir unterstitzen Sie gerne bei

Besprechung der Ergebnisse

(wir besprechen das Ergebnis mit lhnen,

bewerten und priorisieren gemeinsam Folgeprojekten)

technische und organisatorische
MaRnahmen)

UBER ANTARES-NETLOGIX

Antares-NetlogiX ist ein fuhrender &sterreichischer IT-Dienstleister und Managed Security Service Provider. Seit der
Grundung im Jahr 2000 hat sich [T-Security zur wesentlichen Unternehmenskompetenz entwickelt: das Angebot
reicht von der Betreuung einzelner Firewalls bis zum Full Managed Service — die Ubernahme und Betreuung der
gesamten IT Infrastruktur und Security-Anforderungen beim Kunden.

Neben den Themen IT-Security, IT-Infrastruktur und Business Continuity Management ist auch der europdische
Datenschutz eine zentrale Kompetenz des eigentimergefuhrten Unternehmens aus Niederosterreich.

Alle Informationen zu den Services von Antares-NetlogiX finden Sie unter www.netlogix.at.
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